
Enterprise Security
une sécurité adaptée à vos usages métiers



un périmètre toujours plus 
étendu à protéger
Développement des usages nomades, accélération des échanges avec 
vos clients, partenaires et fournisseurs, convergence des infrastructures : 
les usages et les modes d’accès aux données de l’entreprise évoluent  
en même temps que se transforment votre système d’information.

L’intégrité et la confidentialité de vos données sensibles engagent 
la responsabilité de votre entreprise au plus haut niveau. Une seule 
intrusion dans votre système peut nuire à l’ensemble de l’activité de votre 
entreprise et vous exposer à des poursuites. Face au renforcement  
des obligations réglementaires en termes de traçabilité et de continuité,  
il est plus que jamais important d’intégrer votre système d’information  
à la politique de sécurité de votre entreprise.

une rationalisation nécessaire
Depuis plusieurs années l’offre de sécurité ne cesse de s’étendre, 
multipliant l’utilisation de solutions issues d’éditeurs hétérogènes. 
Conséquence : des budgets plus important pour le suivi et l’administration 
des solutions ainsi que sur la formation des équipes.

Une rationalisation de ses équipement est une obligation afin  
de renforcer le niveau de sécurité de votre entreprise et de diminuer  
les frais d’acquisition et de fonctionnement de vos équipements. 

En tant qu’intégrateur de solutions de sécurité, nous vous accompagnons 
dans une réflexion globale et exhaustive pour élaborer, déployer et opérer 
des services de sécurité homogènes et adaptés à vos besoins métiers,  
à tous les niveaux de votre système d’information :

	 postes de travail
	 applications
	 réseau

une approche globale

enterprise 
security  
for users

enterprise 
security  

for networks

enterprise 
security  

for 
datacenters

enterprise security monitoring



enterprise security for users

Avec le développement de la 
mobilité, du travail collaboratif, 
et l’utilisation croissante de 
périphériques nomades (clé 
USB, smartphone, disques durs 
portables…), il est primordial de 
savoir qui est connecté à votre SI, 
comment et avec quoi. 

Nos solutions couvrent tous les besoins de vos utilisateurs quel que 
soit le contexte dans lequel ils évoluent : au bureau, à leur domicile, sur 
leurs Smartphones, en déplacement au travers de hotspot Wifi ou d’une 
connexion 3G. 

	 protection des terminaux mobiles (PC, smartphone) pour limiter les 
impacts en cas d’attaque virale et maîtrise des communications

	 contrôle des utilisateurs (authentification forte, gestion des habilitations, 
connexions distantes sécurisées)

	 maîtrise de l’information pour en garantir la confidentialité et limiter les 
risques de fuite

enterprise security monitoring

Comment connaître avec précision 
l’état de votre parc informatique 
et la configuration de vos 
équipements ? Comment avoir 
la certitude d’être conforme aux 
législations en vigueur (Bale II, LSF, 
ISO 2700X, SOX, PCI-DSS…) ? 

Nous mettons à votre disposition les tableaux de bord et les outils  
de reporting nécessaires pour piloter au mieux les paramètres de sécurité 
de votre système d’information pour le rendre le plus efficace possible. 

	 validation de la conformité des postes de travail et de votre infrastructure 
informatique via nos applications d’inventaires matériels et logiciels,  
et nos outils de télédistribution

	 archivage et gestion des logs pour répondre aux obligations légales  
de conservation d’information et mieux piloter votre sécurité

	 supervision facilitée grâce à l’homogénéisation des consoles 
d’administration

enterprise security for networks

Le réseau est l’épine dorsale 
de votre entreprise. Il n’y a pas 
qu’Internet qui nécessite votre 
vigilance : qu’ils soient locaux  
ou distants, qu’ils concernent des 
sites industriels ou des agences, 
tous vos réseaux ont besoin d’être 
connectés ensemble sans risquer 
de compromettre la sécurité globale 
de votre entreprise. 

Nos solutions vous assurent une sécurité continue et adaptée  
aux évolutions de vos infrastructures :

	 protection des sites distants : filtrage des communications pour éviter  
la propagation des risques sur le réseau étendu de votre entreprise, 
mobilité interne des utilisateurs, conformité des postes connectés

	 protection des LAN/WAN pour fournir un réseau à la fois sécurisé et 
optimisé, assurer la confidentialité des échanges entre vos sites distants 
par des méthodes de tunnel, optimiser les communications  
par des solutions de compression et d’accélération des flux, contrôler  
les connexions afin de distinguer les collaborateurs des “invités”

	 création de zones de confiances pour accueillir les postes non conforme, 
ouvrir votre réseau aux partenaires et favoriser les échanges sans risque 
de propagation des menaces sur le réseau

enterprise security for datacenters

Vos datacenters sont  
des environnements complexes  
qui nécessitent une réduction  
des coûts tout en maintenant  
un niveau de qualité de service  
et de sécurité optimal. L’IT étant  
au cœur de votre Business,  
la protection et l’optimisation  
des accès à ces infrastructures 
critiques est primordiale. 

Nous vous proposons une offre complète de service allant de la fourniture 
d’accès optimisés et sécurisés, à la construction de Plan de Continuité 
d’Activité entre vos datacenters, jusqu’à la protection et la gestion  
de la disponibilité de vos applicatifs web, bases de données et téléphonie :

	 protection des accès réseaux via IPS, des accès internet  
via des passerelles de  filtrage (web, mail…), des accès aux données  
via des firewall applicatifs

	 augmentation de la disponibilité via une virtualisation des ressources, 
redondance et équilibrage de charge

	 protection de vos applicatifs : téléphonie, messagerie, extranet  
et applications web, applications métiers, bases de données
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pour en savoir plus contactez votre interlocuteur commercial  
ou rendez-vous sur www.orange-business.com/networkingtegrationservices

votre intégrateur à vos côtés
Nos activités Network Integration Services s’appuient sur des équipes spécialisées à l’expertise reconnue.  
Vous bénéficiez de l’agilité, de l’autonomie et de la proximité d’un véritable intégrateur. Nous étudions de manière 
approfondie vos processus, applications et équipements pour concevoir une solution adaptée à la dimension  
de votre projet et de votre entreprise.

Votre politique de sécurité est-elle bien appliquée ? Quel est votre degré d’exposition aux risques informatiques ?  
Vos dépenses sont-elles en ligne avec vos exigences ? Êtes-vous en conformité avec les réglementations en vigueur ? 
Quels que soient vos besoins, nous sommes à vos côtés à chaque étape de votre projet, qu’il s’agisse de vous 
conseiller sur les solutions à mettre en œuvre ou de vous apporter le support nécessaire pour les mettre à disposition 
de vos utilisateurs. 

conseil conception mise en œuvre exploitation

	 analyse des 
performances 
attendues

	 impact sur 
l’organisation  
et les processus

	 impact 
économique  
et financier

	 définition  
de la solution

	 expertise

	 structuration  
de projet

	 gestion de projet  
de déploiement

	 intégration  
des solutions

	 mise en place  
de processus

	 formation

	 assistance et 
exploitation

	 gestion des 
performances

	 gestion de parc

	 gestion des 
fournisseurs

	 facturation - 
Service Client

Parce qu’une sécurité efficace ne dépend pas uniquement des technologies, nous mettons à votre service  
nos nombreuses années d’expérience et nos méthodologies éprouvées, pour vous assurer un accompagnement  
qui tienne compte de votre environnement et de vos spécificités.


